README- LEGGIMI

The howto will be update soon, please consider to use Phamm http://jphamm.rx.it/ instead
Jamm;if youdon'twantto install Javaand Tomcatbut only PHP.

Phamm provide more features: amavis integration, vacation e forward, plugin for PowerDNS
contral...

L'howto sara presto aggiomato, considerate I'opportunita di usare il nuovo progetto Phamm
http://phamm.rmx.it/ al postodi Jammse nonvolete installare Javae Tomcatmasolo PHP.
Inoltre Phamm ha numerose caratteristiche in piu: integrazione con amavis, vacation e
forward, pluginper controllo DNS...
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Introduzione

Unadelle caratterizzazionidella societaodiema, & la velocitaintesacomeflussi di lavoroe scambiodi dati, questodiviene oggi un valore portante,
sia nella professioneche nelle comunicazioniinterpersonali private.



mohilita, di nomadismoper le ragioni espostein precedenzae sempre per queste, abbisognanodi servizi dove lo scambioe il recuperodi dati sia
semprepiu semplice, veloce, accessibile, sicuro.

Eccoperchéla domandadei servizi da parte degli utentié caratterizzatasempredallarichiestadi flessibilita, mobilita, tempiristretti.

Mezzi di comunicazionefunzionali e funzionanti con possibilita di accessoalle reti 24 ore al giomo, con tempi di uptime dei servizi prossimial 99.9
%

La postaelettronicae diventatail mezzo principe per permetterela comunicazione, sia in temporeale che differito, e lo scambiodi dati in formato
elettronico.

Potremmopensaredi integrarlapoi con note e appuntamenti, e avremmouno strumentocompletoper gestire I'agendadi tutti i giomi.
L'utenteritiene nommaleche sia possibile accederead Intemetin qualsiasiluogoe in qualsiasitempo, sia per lavoroe semprepit ancheperl'offerta
di intrattenimento.

Da un punto di vista strettamente tecnico la maggior richiesta ha fatto si che quella che definiamo Intemet stia assorbendotutte le altre reti di
comunicazionenate con caratteristichediverse (fonia, trasmissionedati, etc.)

Riassumendol'utente finale pretende tempi di accessoridotti, facilita di funzionamento, sicurezzadei dati, disponibilita del servizio e connettivita
ubiqua.

Spessoin queste analisi non si riesce a cogliere la complessita della struttura che garantisce il funzionamentodi tutto, ovvero“l'altra faccia della
medaglia”.

Questiservizivengonoforniti tramite delle infrastrutture che colmanoil gaptra le macchinee l'utenza.

Esistonodelle figure professionali che si occupano proprio di creare quel ponte che permette I'accessoe 'uso delle tecnologie alle personeche
richiedonoquestetecnologie.

Questoscritto & rivolto a questefigure professionali, proponendouna soluzioneveloce snellae sicuraper la configurazionedi unakiller-application
comequelladellapostaelettronica.

Di seguitosi motiverannole scelte fatte, la primaprincipale e sostanziale nel previlegiarel'uso di software Open Source che svincolal'operatoreda
licenze e costi aggiuntiviin casodi espansionedel numerodi utenti (ogni utente 0 gruppodi utenti necessitanodi unalicenzase il softwarenonée
OpenSource).

La secondaaltrettantoimportante consiste nel fatto che il software OpenSource puo scalare in modoagile da macchine con singolo processoree
quantita ridotte di memoriaa macchine con multiprocessore e grosse quantita di memoria, praticamentela soluzione propostarisulta agevole da
usaresianelle PMIchein ambitocorporate.

Considerazionie impostazionedel sistema

| dati che noi dobbiamotrattare sono: UserID, passworde indirizzoe-mail.

Lo UserlDpuoesseredi un utenteconaccessoshell al sistemaoppure per un utentevirtuale, cioé che nonha un accountdi sistema.
Il sistemadovraesserefaciimenteintegrabile conquantogia esistente.

L'accessoalla postadovraessereresodisponibile tramitei protocolli standardPOPe IMAP

Deveessercila possibilitadi autenticazioneper accettareil relay.

SarapossibileI'utilizzodi dominimultipli conun unicoindirizzo1P.

Si dovralavorareconunrepositorydi dati veloce, replicabile e riutilizzabile per I'autenticazionedi altri servizi (SingleSignOn).

Il sistemaoperativodovraesserestabile ed avere caratteristichedi affidabilitae sicurezza.

Partendodallabaseil sistemaoperativosaraGNU/Linuxe nel casospecificounaRedHat7.3 contutte le patchdi sicurezza.
L'utilizzodi GNU/Linuxfa si che quantoespostodi seguitosia portabile su molte piattaformedi architetturadiversada quellax86.

Lastrutturadarealizzareé indicatadallo schemaA allegato.

Sceltadel repositorydei dati

Il modo pit semplice per garantire una struttura dati che sia riutilizzabile anchein ambiti SigleSignOne che permettal'autenticazionedei servizi &
LDAP.

Gli utenti poi sarannotutti slegati dall'accessoal servere si definirannovirtuali.

In casodi Linuxil softwareche ci permettequestoé OpenLDAP.

Sceltadel MTAdi lavoro

| softwarepit conosciuti che offre Linuxsonotre: Sendmail, Qmail e Postfix.

Sendmail¢ lo storicoMTAdi Linux, manonsupportail formatodelle mailin Maildir e lavoracon previlegidi root.

Qmail & molto piu sicuro, ma viene rilasciato in con una licenza particolare e non GPL, supportadi default il formato Maildir e viene rilasciato
solamentein formatotar.gz

Postfix supporta di default il formato mailbox,modificando la configurazione anche il formato Maildir, si interfaccia con diversi metodi di
autenticazionee vienerilasciatoin GPLallegatoconvarie distribuzioni.



La differenzasostanzialetra il formatomailboxe il formatomaildir € cheil primoha tutte le mailin un unicofile e in casoche questosi corrompasi
rischiala perditadi tutti i messaggi, il secondocreaun file per ogni messaggio.
Questopermetteunamaggioresicurezzain casodi errore,in casodi scritturaerratasi perdeal massimoun messaggio.

Il formatoMaildir € intrinsecamentepit sicuroe su questoé ricadutala miascelta, non possousare quindi sendmail.
Inoltre volendomantenerel'installazioneesclusivamentein pacchettizzazione per unamiglioremanutenzionedella stessa, la sceltafinale ricadesu
postfix.

Sceltadel sistemapop/imap

Renderedisponibili le mail tramite protocolli conosciuticome POP3e IMAPconi corrispondentisu SSL.
Il softwarescelto deveinterfacciarsi con lo storagedei dati che & in formatoMaildir e quindila sceltaricade su un software come Courierimap, che
di defaultusail formatorichiestoed ha dato provadi buonaaffidakilita e stabilita.

Sceltadellinterfacciadi amministrazione

L'ideadi baseé renderela gestionerapidae senzabisognodi clientparticolari, per poteramministraregli accounte i dominiin qualsiasisituazione.
Ci deve essere la possibilita di gestire domini multipli per via della scalabilita della struttura e si deve poter delegare la gestione di ogni singolo
dominioal postmastero ad un accountdi fiducia.

Deveesserci unagestionedelle quote per evitare che gli utenti usino grosse parti di discoin modoindiscriminatoe queste devonorisiedere nello
stessopostodove scriviamogli account.

Lo strumentoche riuniscetutte queste caratteristichesi chiamaJamm.

E'I'acronimodi JAvaMail Managered € compostoda classi Java chesi interfaccianotramiteil protocolloLDAPal serviziodi OpenLDAP.
Pemettela gestionedegliaccount, dei domini, deglialias.

Si puo definire conun sempliceflag se il dominio, I'accounto I'alias sonoattivio meno, questoe particolamrmenteutile in casodi venditadel servizio
(ISP).

Pemetteunavisioneimmediatadel numerodi accounte alias presenti per dominio.

Per poterloutilizzaresi deve comungueinstallareun esecutoredi classiJava.

Anchein questocasola scelta cade su un softwarerilasciato con licenza GPL, affidabile e sviluppatodal gruppodi lavorodi apache, tomcatnella
versione4.

Sceltadel servizioweb

Per dare la possibilita di accesso tramite web dobbiamo installare apache compreso il mod_ssl per poi sfruttare il protocollo https quando
trasferiamoutente, passworde posta.
In generaleserveinoltre unaJava Virtual Machineper poter eseguirele classirichieste

Praticamentela strutturafinale & quellaindicatadallo schemaB.

Installazionedei pacchetti

Cominciamoconinstallarela distribuzione, nel nostro casouna RedHat 7.3 ( http:/Awwv.redhat.com) e aggiomarlacon le ultime patchdi sicurezza.
In caso abbiate connettivitd consiglio I'utilizzo di uno strumento interessante derivato dal pacchetto apt di Debian per la RedHat (
http:/Amwwv.freshrpms.net)

Installiamoil softwareper ottenerei servizi minimi, nel nostrocaso solo sshd per permetterciunagestionedaremoto.

Installiamoi pacchettiopenldapservers,apache,mod_ssl, aspellit, php, conle relative dipendenze.

II postfix che dobbiamoinstallare deve avereil supportoLDAPoltre ad unapatch che ci permettedi utilizzareil campoquotapresentesullo stesso.
Questapatchsi chiamaVDA( http:/Aveb.onda.com.brinadal/) ed € stataintegratanelle ultimeversionidi postfix ( http:/Awwv.postfix.org)
Purtroppola versionedi defaultche vienemontatasullaRedHat 7.3 & la 1.1.120.7 e nonsupportale caratteristicherichieste.

Dobhbiamo scaricare una versione aggiomata, per comodita di gestione conviene lavorare con un pacchetto RPM anche per il postfix e quindi
possiamoscaricareil sorgente ( http:/postfix.wi0.org/ftp/SRPMS/) e ricompilarloper ottenereun rpmconle caratteristicheda noi volute.

LDAPper questopacchettoé supportatodi default, madobbiamoricordarcidi includerela patchVDAe quantaltroci interessi.

Installiamoil pacchettoprocmail che ci permettedi usare unfiltro sulle mail locali.

Il problemasi poneconil courierimap che vienerilasciatoin formatotar.gz ( http:/Amwwv.couriermta.org/download.php#imap) e quindinonin linea
conl'inizialeintenzionedi lavoraresolamentecon la pacchettizzazionerpm.

Ricompiliamoquindiil tar.gzin mododa ottenerei pacchetti rpmrichiesti.

Laricompilazionee moltorapidapoicheil file .spece contenutoall'internodel file tgz e ci pemmettedi ottenerei pacchetticonun unicocomando.

| due pacchettiche ci interessanosono courierimape courierimapidap, rispettivamentemotoree autenticazionebasatasu LDAP.

Dagli stessi sorgentie possibilericavareanchei pacchetti per I'autenticazionesu mysgle postgres.

Instaliamo la JVM (  http:/Amwwvjava.comen/downloadlinux manualjsp ) e tomcat nella versione che preferite (
http:/jakarta.apache.org/tomcat/index.html).

Perquantoriguardatomcatpossiamoricompilareil sorgenteper ottenereil pacchettorpm.



ScarichiamoJamm( http:/jamm.sourceforge.net/).
Scarichiamoe installiamoSquirrelmail ( hitp:/Amwv.squirrelmail.org/download.php).

Eventualmentescarichiamoanchei plugin checi interessano.

Configurazione

Convenzioni:

Le scrittein corsivosonocomandida dare:ls -I

Le righe che comincianoper# indicanocomandida fare comeroot
Le righeche comincianoper $ indicanocomandida dare comeutente

Perla configurazioneprenderemoin esameun dominiofittizio che saraexample.com
Tuttoil trafficoemail verragestitocon un utentereale del sistemache chiameremovmaiil.
Creiamol'utentevmail e definiamola directory/homeimail/domainsdove andrannoa finirei messaggi.

#useradd -m -k -r vmail
#su — vmail

$mkdir domains

dobbiamoappuntarelo UserlDdell'utentevmailin quantoverrarichiestopittardi.

OpenLDAP

Dobbiamocrearela strutturadelladirectorye configurare/etc/openidap/slapd.conf
Aggiungiamotra gli schemida usarejamm.schemache & presentenel pacchettodi Jamm.
Le righedi /etc/openidap/slapd.confapparirannocosi:

include [etc/openldap/schema/core.schema

include [etc/openldap/schema/cosine.schema
include [etclopenldap/schema/inetorgperson.schema
include [etc/openidap/schema/is.schema

include [etc/openidap/schemaljamm.schema

Aggiungiamole regole che devonoessererispettate nell'accessoai dati presentisu LDAP

accessto dn="* jvd=(["]+),0=hosting,dc=example,dc=com"attr=userPassword
by selfwrite
by group/jammPostmaster/roleOccupant="cn=postmaster,jvd=$1,0=hosting,\
dc=example,dc=com'write
by anonymousauth
by* none

accessto dn="*jvd=(["]+),0=hosting,dc=example,dc=com"
by selfwrite
by group/jammPostmaster/roleOccupant="cn=postmaster,jvd=$1,0=hasting,\
dc=example,dc=com"write
by* read

accessto*
by* read

Quantoindicatosoprapermettedi avereun account(postmaster) che pudaccederein letturae scritturaai dati relativi al suodominiodi posta.
Pemette ad ogni singolo accountil cambio della propria password ed qualsiasi account che rientra nel gruppo di jammPostmaster puo essere
delegatoad amministraregli accountdel propriodominio.

Il rootdnanchese nonindicato, di defaultha sempreil permessodi scrittura.

Definiamoora la strutturadel databasedi LDAPe il rootdn

database Idbm
suffix "dc=example,dc=com"
rootdn "cn=manager,dc=example,dc=com"

Si consigliadi scriverela passworddel rootdnin modalitacriptata, ricavandoladal comando



#slappasswd

New password: rhx

Re-enter new password: rhx
{SSHA}xdCLugmdQ5aFXdzwMkDJX0klwcHqgl7R

Lastringarisultante dovraesserecopiataesattamentecosi dentroal file /etc/openidap/slapd.conf

rootpw {SSHAXACLugmdQ5aFXd2amMIKDIXOkiweHagl7R

Definiamogli oggetti che devonoessereindicizzati dentroil db.

index objectClass eq
index cn,mail eq,subinitial

In questasedenonvieneanalizzatala replicazionedellLDAP.
Possiamosalvareil file e riawviareil servizioldap.

Oradeveesserepopolatoil databasein mododi crearela strutturainiziale.

Il pacchetto di jamm propone uno schemadi base che puo essere utilizzato allo scopo, il file sample.Idif in realta contiene molto di piti che la
semplicestrutturadi baseed é possibile evitaredi usarlocreandounfile sample.ldif contenentele righeindicatesotto.
Installiamoldap-clientche ci permettedi lavorarein modomoltorapidocon LDAPtramite alcuni script.

Il contenutodel file perla creazionedellabase deve essereil seguente:

dn: dc=example,dc=com
objectClass:top
objectClass:domain

dc: example

dn: o=hosting,dc=example,dc=com
objectClass:top

objectClass: organization

0: hosting

description: mail.example.comhostingroot

dn: cn=manager,dc=example,dc=com
objectClass:top

objectClass: organizationalRole

cn: utentedi amministrazione

Verifichiamocheil serviziodi LDAPsia attivatocon

#service ldap status
slapd(pid 1290128912431242597 596 587) in esecuzione...

e inseriamoi dati del file sample.Idifin questamaniera:
$ldapadd -x -v -D “cn=manager,dc=example,dc=com” -W -f sample.ldif

Chiedela passwordche avevamodichiaratodentro/etc/openldap/slapd.confe quindinonrestanella history dellashell.
A questopunto LDAPE prontoper essereconsultato.

Postfix

Il postfix deve esserericompilatoalmenoconil supportoperldap, pcre, tls e vda.

Il principalefile di configurazioneé /etc/postfix/main.cf.

In questasedeaffronteremole problematichedi integrazionein questastrutturae non quello che deve esserefatto peril controlloantispam,relay e
quantaltro.

Editiamoil main.cf.

Per primacosaabilitiamol'usodi procmail



mailbox_command=/usr/bin/procmaill

Definiamodove postfix deverecuperarei dati

possiamotrovarequesteinformazioniallintemodeifile di esempioche vengonoinstallati conil pacchetto.
Il file in questioneé: /etc/postiix/samples/sampleldap.cf

e risultaanchemoltobencommentato,i parametrisonocomunquei seguenti.

Idap_timeout=10

Idap_server_host=127.0.0.1
Idap_server_port=389
Idap_bind_dn=cn=manager,dc=example,dc=com
Idap_domain= o=hosting,dc=example,dc=com

Dobbiamo definire che “transport” deve essere usato per le mail di ogni singolo dominio, si consiglia la lettura del documento

http:/Amwv.postfix.org/bigpicture.htmlper comprenderela strutturadei processidi postfix.
Praticamentediciamoal gmgr ( queuemanager) che stradadevefare perindirizzarela posta.

transport_server_host=localhost

transport_search_base= o=hosting,dc=example,dc=com

transport_query_fitter= (&(&(jvd=%es)(objectClass=JammVirtualDomain))(accountActive=TRUE)\
(delete=FALSE))

transport_result_attribute= postfixTransport

transport_cache=no

transport_bind=no

transport_scope=one

transport_maps= [dap:transport

L' objectClasse JammVirtualDomainche nel dn jvd contieneil nomea dominioper il quale offriamoil servizio.

Come potete notare verifichiamoche il dominio sia attivo e non sia in fase di cancellazione ( questi flag verrannoanalizzati meglio nella sezione
riservataa Jamm)

Ricaviamoda questainterrogazioneil valoredel transportda usare.

Dobbiamodichiararea postfix che deve usareancheil valorericavatodallaquerya ldap, aggiungendoin codaa mydestinationla transport_maps
mydestination= $myhostname,localhost.$mydomain, $mydomain, $transport_maps
Definiamogli aliasdi posta.

aliases server_host=localhost

aliases search base= o=hosting,dc=example,dc=com

aliases_query filtter= (&(&(objectClass=JammMailAlias)(mail=%6s))(accountActive=TRUE))
aliases_result_attribute= maildrop

aliases_bind=no

aliases_cache=no

L'objectClassinterrogatoé JammMailAlias.

Il recordé presentesolamentesu LDAP, non possiededati scritti sul filesystem.

In casodi cancellazionevieneeliminatoimmediatamentee quindil'unicacosache dobbiamocontrollareé se € attivoo meno.
Il campomaildropconterrale mail reali versole quali dirottarela mailindirizzataall'alias.

Definiamogli accountreali, cioé coloro che alla fine hannoaccessoalla scrittura su filesysteme che quindi archivianoil contenutodelle maill, fino
allarichiestada parte dell'utenteautorizzato.

accounts_server_host=localhost

accounts_search_base= o=hosting,dc=example,dc=com

accounts_query filter= (&(&(objectClass=JammMailAccount)(mail=%6s))(accountActive=TRUE)\
(delete=FALSE))

accounts_result_attribute=mailbox

accounts_cache=no

accounts_bind=no

accountsmap_server_host= localhost



accountsmap_search_base= o=hosting,dc=example,dc=com

accountsmap_query_filter= (&(&(ohjectClass=JammMailAccount)(mail=%6s))(accountActive=TRUE)\
(delete=FALSE))

accountsmap result_attribute= mail

accountsmap_cache=no

accountsmap_bind=no

L'objectClassé JammMailAccounte facciamoduerichiestedistinte.
Sela mailboxe validae primadi inviarlaall'accountdi catchall (eventualmenteattivato) verificala presenzadell'accountreale.
Anchein questocasoverifichiamoche l'accountsia attivo e nonin cancellazione.

Definiamooral'utentedi sistemache devearchiviarele mail.
Noine avevamodefinitouno ( vmail) e oraconsideriamoche 'utenteabbiauno UserlD=501e un GID=501.
Definiamoinoltre la strutturadove devonoesserescrittii messaggi, richiedendogli accountda LDAP.

virtual_mailbox_base=/homeivmail/domains
virtual_mailbox_maps= Idap:accounts
virtual_minimum_uid=501
virtual_uid_maps= static:501
virtual_gid_maps= static:501

Definiamoquindicomeil processodi postfix deve verificaregli accountvirtualie in che ordine.
Quidi seguitoindichiamola rigada inserire, riservandosidi utilizzareancheil file di testo
[etc/postfixivirtual con precedenzasugli accountresidenti su LDAP.
Indichiamoanchecomemapparegli accountche devonoesserelocali.

virtual_maps= hash:/etc/postfixivirtual, Idap:aliases, Idap:accountsmap
local_recipient_maps=

Definiamola quotache deveessereverificatasu LDAPprimadi accettarela mail e il messaggioche riceverail mittentein casodi superamento
dellastessa.
Questi parametrifunzionanosolamentese sul codice sorgentedi postfix risultaapplicatala patch VDA.

quota_server_host=localhost

guota_search_base= o=hosting,dc=example,dc=com

quota_query filter= (&(&(objectClass=JammMailAccount)(mail=%6s))(accountActive=TRUE)\
(delete=FALSE))

quota_result_attribute= quota

quota_cache=no

quota_bind=no

Il messaggiochericeverail mittente.
virtual_maildir_limit_message="Theuseryou'retryingto reachis overquota."
virtual_mailbox_limit_maps=Idap:quota

virtual_mailbox_limit_override=yes

virtual_mailbox_limit_inbox=yes

Orail postfix & prontoper essereawiato.

Courierimap

Il courierimapci pemmettedi metterea disposizionedegli utentila postatramitei protocolli POPe IMAP, compresii loro corrispondentiover SSL.

Configuriamoil file principale di courier /ust/lib/courierimap/etc/authdaemonrc per permette I'autenticazione su LDAP e modifichiamola seguente
riga:

authmodulelist="authldapauthpam"
Definiamoa che server LDAPdeve esserefatta la richiestain /ust/lib/courierimapletc/authidaprce modifichiamole seguentirighe:
LDAP_SERVER localhost

LDAP_PORT 3389
LDAP_BASEDN o=hosting,dc=example,dc=com



LDAP_TIMEOUT 5
LDAP_AUTHBIND 1

LDAP_MAIL mail
LDAP_GLOB UD vmail
LDAP_GLOB GID vmall
LDAP_HOMEDIR  homeDirectory
LDAP_MAILDIR  mailbox
LDAP_MAILDIRQUOTA quota
LDAP_FULLNAME cn
LDAP_CLEARPW  clearPassword
LDAP_CRYPTPW userPassword
LDAP_DEREF never
LDAP_TLS 0

Vengonodefiniti tuttii parametridi interfacciamentoconil serviziodi LDAPlocale e I'utenteche deve essereusato perle operazionisul filesystem.

Per awiare i servizi anche con il supportodi SSL si consiglia la lettura delle pagine di manuale dei pacchetti e della documentazionein linea
presentesu http:/Awwv.inter7.com/courierimap.html

Per la generazionedei certificati e per quello che riguardain genereil protocollo SSL consiglio la consultazione di http:/Awwv.openssl.org/docs/e
http:/Amwv.openssl.org/related/

Oracourierimapé prontoper essereawviato.

Tomcat4

Questoe |'esecutoredelle classi Javacontenutein JAMMe in questocasoe statoinstallatocon un pacchettorpm.
Le operazioni che andremoa compiere sono esclusivamenteper la messain sicurezzae per lo spostamentodellinterfacciadi amministrazionesu
di un protocolloover SSL.

La homedirectorydell'utentetomcaté /varftomcat4.
Editiamoil file varftomcatd/confftomcatusers.xmle rimuoviamole seguentirighe:

<userusemame="tomcat"password="tomcat 'roles="tomcat"/>
<userusemame="role1"password="tomcat"roles="role1"/>
<userusemame="both"password="tomcatroles="tomcat,role1"/>

Generiamoun certificatoself-signedpertomcat.
#/usr/javal/j2sdk[version]/bin/keytool -genkey -keyalg RSA -alias tomcat -keystore keystore_filename

Il keystore_filename indicalil file conil PATHcompletodovedeve esserescrittoil certificato.
Dobbiamoteneretracciadellapassphraserichiestain quantodeve essereinseritaall'internodel file di configurazionedi tomcat.

Ora modifichiamo la configurazione di /varftomcatd/confiserverxml, e disabilitiamo I'ascolto del servizio sulle porte standard 8009 e 8080,
successivamenteattiviamoquelloover SSLsulla8443.

Commentiamole seguentirighe per disabilitare 8009 e 8080:

<ConnectorclassName="org.apache.coyote.tomcat4.CoyoteConnector"
port="8080"minProcessors="5"maxProcessors="75"
enableLookups="false"redirectPort="8443"
acceptCount="100"debug="0"connectionTimeout="20000"
useURIValidationHack="false" disableUploadTimeout="true"/>

<ConnectorclassName="org.apache.coyote.tomcat4.CoyoteConnector"
port="8009"minProcessors="5"maxProcessors="75"
enableLookups="true"redirectPort="8443"
acceptCount="10"debug="0"connectionTimeout="0"
useURIValidationHack="false"
protocolHandlerClassName="org.apache.jk.server.JkCoyoteHandler'/>

Decommentiamole seguentirighe per attivarela 8443:



<ConnectorclassName="org.apache.coyote.tomcat4.CoyoteConnector"
port="8443"minProcessors="5"maxProcessors="75"
enableLookups="false"
acceptCount="100"debug="0"scheme="https"secure="true"
useURIValidationHack="false" disableUpload Timeout="true">
<FactoryclassName="org.apache.coyote.tomcat4.CoyoteServerSocketFactory"
clientAuth="false"keystoreFile=keystore_filename" keystorePass=passphrase"\
protocol="TLS"/>

</Connector>

Oraanchetomcatrisultaessereprontoper essereawviato, ma primabisognaconfigurare JAMM.

JAMM

Procediamoallinstallazionedi Jamm,poniamocheil pacchettodi jammrisiedain /root.
Eseguiamonell'ordinele seguentioperazioni:

#tar -xzvf jamm[versione]-bin.tar.gz

#cd jamm][versione]

#cp jamm.schema /etc/openldap/schema

#mkdir /var/tomcat4/webapps/jamm

#cd /var/tomcat4/webapps/jamm

#lusr/javal/j2sdk[versione]/bin/jar -xvf ~/[jamm][versione]/jamm[versione].war
#cd WEB-INF

#cp jamm.properties.dist jamm.properties

Vienequindicreatala directorydove vengonocontenutele classiche dialoganoconil serviziodi LDAPIocale.
Per configurareil jammeditiamojamm.propertiesin questamaniera:

jamm.ldap.host=localhost

jamm.Idap.port=389

jamm.ldap.search base= o=hosting,dc=example,dc=com
jamm.ldap.root_dn= cn=manager,dc=example,dc=com
jamm.ldap.root_login=manager@example.com

Quindiil nostroaccountdi amministrazionedi Jammsara “manager@example.cont e la sua passwordsaraquelladel rootdn.

Come dicevamo dobbiamo analizzare ora tre situazioni, poiche jamm ci permette di creare, modificare o cancellare degli account, ma queste
variazionisarannopresentisolo sul db di ldap.

Caso1.: Creazionenuovodominioconaccount

Vengonoeffettuate le variazioni sul db, mala struttura dell'archivio non & ancorapresente, quindi se un utente tenta di scaricarsila posta ottiene
solamenteun messaggiodi erroreanchese utilizzala passwordcorretta.

Questoperchécouriercercadi accederead unastrutturadati nonancoraesistente.

Bisognaquindi creare una strutturamandandoper esempioun messaggiodi benvenuto, questo primoinvio forzal'utente vmail utilizzato da postfix
a scriveretutte le directorydati.

Caso2: Cancellazionedi un dominioo di unaccount

Vengonoeffettuatele variazionisul db di LDAP,majammnon hail permessodi scriveresu filesystemper ragionidi sicurezza.
Dobbiamoprevedereun lavoroin cronche ad intervalli regolari analizzii campiin LDAPe cancelli quellirichiesti.

Perfare questoesiste nel pacchetto Jammun file di nomejammuUtils[versione].tar, quindile operazionisonole seguenti:

#cd

#cp jammi[versione]/jammuUtils[versione].tar ~vmail
#chown vmail:vmail ~vmail/jammuUtils*

#su — vmail

$tar -xvf jammuUltils[versione].tar

Oranonrestache creareunoscriptper la puliziadel filesystemdai dominio dagli accountcancellati usandoil binariojammCleaner.

Caso3: Cancellazionedi unalias



Il dato & solamenteresidentesu LDAP, praticamenteé un forwarddi unamail e quindisi eliminasubito.

Purtoppoil campo quota non € ancora presente sullinterfaccia di Jamme non viene nemmenoinserito in modo automatico, al momento potete
utilizzareunoscriptcheinseriscail valore dellaquotatramiteil comandoldapadded unfile conun contenutosimile a questo:

dn: mail=utentel@dominio.tid,jvd=dominio.tid,o=hosting,dc=example,dc=com
changetype:modify

replace:quota

quota: 10240000

Perla quotadi 10Mbdellacaselladi posta.

Squirreimail

Squirrelmail non richiede particolari accorgimenti, se non quello di verificare che sia disponibile solamentevia protocollo HTTPSper evitare che i
dati circolinoin chiarosu Intemet.

Conclusioni
Bastaorail riawiodel serviziodi tomcatde il nostroserverfunzionaconl'interfacciadi amministrazionesullaporta8443.
Vi manca solamente la configurazione del server web apache per far si che tutti i domini siano mappati correttamente, ma non & argomentodi

guestoscritto.

Tuttii pacchettiricompilati qui descritti e anche questodocumentosonodisponibili per il downloadall'indirizzohttp:/open.rhx.it



